
MS64系列 V3.1.4更新內容說明

適用版本
3.1.3.3 (1679972400)

HASH
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[注意事項]

●軟體更新之後，系統會自動重新開機，會自動恢復暫停的服務
●如有使用 [系統管理 >高可用性]升級前請先停用高可用性或解除信任，以單機模式下進行升級.
●如有使用 [系統管理 >不斷電系統]升級前請先停用.
●如有手動安裝 Google Workspace轉移工具，升級前請先確認是否仍在轉移中，請等待轉移結束後才可以升級.
●因 New WebMail服務需使用 port 999 9994，如在 [郵件伺服器管理 >服務管理]其他服務使用時會禁止升級，請先移除或變更.
●因郵件處理程序需使用 port 58025 10025 10024，如在 [郵件伺服器管理 >服務管理]其他服務使用時會禁止升級，請先移除或變更.

[更新事項]

[郵件伺服器管理]
[進階設定]
●修正 "RTF格式轉換設定" > "保存原始信件"啟用 "提供超連結以下載原始信件"時，原始信件檔案異常的問題.

[佇列管理]
●修正 "自訂佇列清單"當信件大小超過 10M會收到退信的問題.
●修正部份情況 "自訂佇列清單"未設定 "Relay主機"時，設定交付佇列後信件投遞失敗的問題.

[轉寄設定]
●修正 "轉寄帳號設定" > "新增/修改" > "轉寄時間"設定 "指定期間轉寄"，無法儲存設定的問題.

[郵件內容驗證設定]
●新增 [新增/修改] > "寄件者包含"增加 "通過 SMTP認證寄信"功能設定.

[服務管理]
●新增 "收信服務加密安全性"增加 "啟用弱協議"功能設定.
●新增 "New WebMail雲-硬碟共享連結"功能設定.
●新增 "Rsync服務信任來源"功能設定.
●修正啟用"POP3S服務/IMAPS服務"後，連線未正確執行加密連線的問題.
●修正未支援 "WatchDog服務"的設備仍顯示設定的問題.

[郵件紀錄器管理]
[基本設定]
●新增 "郵件紀錄規則"功能設定，可設定排除紀錄的規則.
●調整 "郵件在本機保留天數"說明資訊，並於設定值超過 [日誌查詢 >日誌保留設定 >郵件日誌保留]設定時，顯示提示資訊.

[郵件稽核及防護]
[稽核條例]
●新增 [新增/修改] > "過濾器條件的運作"增加 "郵件附件無法掃描"功能設定.
●新增 [新增/修改] > "過濾器條件的運作 >個資"增加 ODF文件的過濾.
●新增 [新增/修改] > "過濾器條件的運作"增加 "通過 SMTP認證寄信"功能設定.
●調整 [新增/修改] > "符合過濾條件的處理方式 >稽核人員/代理稽核人員"增加可輸入字元長度.
●修正 [新增/修改] > "過濾器條件的運作 >本機帳號清單"無帳號的部門仍列於清單的問題.
●修正 [新增/修改] > "過濾器條件的運作 >寄件者來源 IP位址包含"清空設定，未正確儲存的問題.
●修正 [新增/修改] > "符合過濾條件的處理方式 >個資 >出生日期"部份格式無法判斷的問題.
●修正 [新增/修改] > "符合過濾條件的處理方式 >個資，部份情況 xls xlsx檔案未正確過濾的問題.
●修正當觸發 "延遲寄信"並信件同時執行 "郵件加密"時，會重複寄信的問題.
●修正 [基本與匯入設定]匯入資料未判斷套件啟用差異的問題.

[稽核進階設定]
●調整稽核通知信的附件 html檔案，支援 "加密後放行"的功能.
●修正當稽核人員指定多封信件執行 "延遲寄信"時，未正確寄信的問題.

[內送外寄稽核]
●修正 "外寄禁止"因收件者包含特殊字元，未正常執行的問題.
●修正部份情況當刪除網域後，並以此網域為收件者時，無法觸發內送外寄稽核的問題.

[稽核過濾隔離區]
●修正搜尋指定 "收件者"時，會出現非相關信件的問題.

[郵件防火牆]
●新增 "WebMail兩步驟驗證"增加 "管理者控制使用者驗證天數"與 "使用者驗證有效天數"功能設定.



[郵件加密]
[郵件加密規則]
●修正 [匯入資料/匯出資料]資料格式不正確的問題.

[郵件病毒過濾]
[基本設定]
●新增 "無法掃描郵件處理方式"相關功能設定.

[掃毒設定]
●調整升級 ClamAV版本至 0.103.8.
●調整未啟用病毒引擎時，關閉自動更新機制減少系統負載.
●修正部份情況下設定未啟用 ClamAV仍然被執行的問題.

[其他]
●修正更新病毒碼後，載入資料時記憶體使用量大幅增加的問題.
●修正部份情況無法掃描的附件，錯誤判斷為已病毒掃描的問題.

[ShareTech Sandstorm]
[基本設定]
●新增 "IP過濾"相關功能設定.
●新增 "網域過濾"相關功能設定.

[Sandstorm紀錄]
●修正判斷為惡意附加檔案時，詳細資料顯示不正確的問題.

[垃圾郵件管理]
[基本設定]
●調整移除 "垃圾郵件過濾的基本設定 >使用引擎種類" : "SpamAssassin"功能設定.
●調整 "垃圾郵件過濾的基本設定" > [檢查更新]執行失敗時，增加相關錯誤資訊.
●修正 "垃圾郵件過濾的基本設定 >使用引擎種類 > Rspamd"執行 [檢查更新]無效的問題.
●修正部份情況 Rspamd無法更新設定檔的問題.
●修正部份情況 Rspamd "首次寄件者"判斷異常的問題.

[參考資料庫]
●調整移除 "內文連結過濾機制"主動發送連結檢查網址的動作，避免觸發異常連線行為.
●修正部份情況 "內文連結過濾機制 >內文連結過濾項目"未正確顯示語系的問題.

[垃圾郵件通知清單設定]
●新增通知信增加 html附件檔案，可透過 html檔案操作.

[垃圾郵件防護]
●修正部份情況 SPF驗證逾時造成寄信失敗的問題.
●修正啟用 "DKIM驗證"時，因 "DKIM公私鑰清單"未啟用會導致未驗證服務的問題.
●修正部份情況信件的 DKIM-Signature資訊錯誤的問題.

[使用者管理]
[初始設定]
●新增 "帳號初值設定"增加 "New WebMail兩步驟驗證"相關功能設定.
●新增 New WebMail多項相關功能設定，並調整相關設定說明.
●修正 "WebMail進階設定" > "ShareTech Sync自動跳轉登入"從MA無法正常跳轉至WebMail的問題.
●修正 "WebMail進階設定" > "關閉連結取代功能"在 "New WebMail"未生效的問題.

[帳號建立方式]
●新增 "New WebMail兩步驟驗證"相關功能設定與資訊.

相關介面路徑:
- "AD帳號整合 >詳細設定" > "同步方式:手動同步"
- "用流水號方式建立大量帳號"
- "匯入帳號密碼檔建立帳號"

●調整 AD同步的共用通訊錄群組，屬性中的 "電子郵件"欄位有多筆資料時，能分別建立聯絡人.
●調整 "匯入帳號密碼檔建立帳號 >上傳帳號密碼檔"增加 "SmtpBW"與 "SmtpARMS"設定格式說明.
●修正 "AD帳號整合 >詳細設定" > "自動同步帳號"，部份情況群組成員不正確的問題.

[帳號管理]
●新增 "New WebMail兩步驟驗證"相關功能設定與資訊.

相關介面路徑:
- "搜尋條件"
- "匯出本機帳號"
- "變更帳號初值設定"
- "列表資訊"
- "新增/修改單筆帳號"

●調整 [修改] > "WebMail登入猜密碼攻擊" > [解除封鎖] ，可指定 ip解除封鎖.
●調整 [新增/修改]密碼禁止與帳號相同(包含網域)，並增加密碼限制提示.
●修正 [新增/修改] "使用者姓名"與 "備註"部份特殊文字無法輸入的問題.
●修正 [新增]加入 "聯絡人 -共用通訊錄群組"設定時，無法正常執行的問題.
●修正搜尋條件切換網域無效的問題.

[主從式架構管理]
●調整 [系統管理 >訊息通知 >通知信寄件者 >名稱]設定不進行同步，可分別主機設定便於辨識信件來源.
●修正部份情況資料同步後發生日誌重複的問題.
●修正修正部份情況父機變更設定 [垃圾郵件管理 >垃圾郵件防護 >不受上面設定影響的寄件 IP位址]子機未正確同步設定的問題.
●修正子機在 [帳號管理 >新增/修改] > "帳號別名"設定多筆時，發生介面卡住的問題.
●修正部份情況子機在 [垃圾郵件管理 >垃圾郵件防護 > DKIM驗證]啟用功能後，父機無法寄信到子機的問題.

[密碼安全管理]
●修正 "使用者密碼定期更改"申請中的帳號會觸發過期的問題.
●修正刪除網域後，其網域中的帳號仍收到通知信的問題.



[群組帳號管理]
●調整 "匯入群組" > "範例"，增加 "member_name"與 "uid"欄位說明.
●修正 [匯入群組] > "上傳檔案"因檔案內容格式錯誤造成，發生介面卡住的問題.
●修正 [修改] > "群組寄件者權限的成員"，無法清空欄位的問題.

[部門管理]
●調整 "匯入部門" > "範例"，增加 "uid"欄位說明.

[轉移工具]
●修正 "使用 IMAP協定轉移郵件"來源信箱名稱有 '~'符號時會造成功能異常的問題.

[系統管理]
[網路設定]
●調整 "郵件伺服器MAC"修改名稱為 "網路卡狀態".
●調整增加顯示 "傳輸速度"與 "雙工"的資訊.

[DNS設定]
●調整升級 DNS服務套件程式.
●修正 "代理的網域名稱"點選列表 "檢視"無法正確顯示的問題.
●修正 [新增/修改] "擁有者的電子郵件地址"驗證格式機制不正確的問題.
●修正 [匯出 DNS]部份情況匯出無效檔案，且未有錯誤提示.

[DNS進階設定]
●修正介面選擇單筆資料時，執行刪除無效的問題.

[管理帳號設定]
●新增 [新增/修改] > "兩步驟驗證"相關功能設定.
●調整 [新增/修改] > "帳號"增加禁止使用 '<'字元.
●調整 [新增/修改] > "管理項目 :日誌查詢" > "郵件加密日誌" ，將連動介面的 [郵件加密日誌]按鈕開關.
●調整 [新增]管理帳號時預設不勾選 "API權限".
●調整加強安全性，密碼執行加密後保存.
●調整移除列表欄位 "密碼"資訊.

[備份與裝置管理]
●新增 [新增/修改] > "系統備份設定" > "備份項目" : "系統設定"增加備份 New WebMail兩步驟驗證相關設定資料.
●新增 [新增/修改] > "系統備份設定" > "備份項目" : "雲-硬碟"增加備份 New WebMail "雲-硬碟"相關設定資料.
●新增 [新增/修改] > "系統備份設定" > "備份項目" : "系統設定"增加備份聯絡人相關資料.
●新增 [新增/修改] > "系統備份設定" > "備份項目" : "系統設定"增加備份行事曆相關資料.
●新增 [修改] > "郵件備份規則"功能設定.
●修正 "郵件暨紀錄備份設定 > "單次備份時間限制(小時)"，輸入錯誤時提示不正確的問題.
●修正 "備份模式"設定 "壓縮傳擋"時，系統還原介面未顯示 "還原IP"資訊的問題.
●修正 "備份模式"設定 "壓縮傳擋"時，當不同網域有相同帳號名稱時，造成還原不正確的問題.
●修正 "系統備份設定" > "備份項目" : "系統設定"未備份 [SMTP代理 >佇列管理]資料的問題.
●修正 "系統備份設定" > "備份項目" : "系統設定"未備份WebMail SSL憑證資料的問題.
●修正 "完全系統備份"未備份 HA相關設定的問題.
●修正部份情況設定多筆執行 "郵件備份"時未正確備份的問題.
●修正部份情況無法掛載的問題.
●修正重複多次掛載後會出現警告的問題.

[系統設定備份/還原]
●修正部份情況未修改設定時，仍執行自動備份的問題.

[還原帳號信箱]
●修正執行還原動作時，選擇 "保留"且選擇多個帳號還原未正確執行還原的問題.
●修正部份情況未顯示備份目錄可選擇的問題.

[高可用性]
●修正部份情況待命主機管理介面的憑證未正確更換的問題.
●修正部份情況資料庫同步中，執行暫停同步或停用 HA ，會造成郵件日誌異常的問題.
●修正 New Webmail使用者介面已設定多筆帳號，但切換至 slave無法切換帳號的問題.
●修正部份情況從待命主機切換至服務主機時，服務異常的問題.

[系統更新]
●修正 "註冊資訊" > "高可用性同步更新"部份情況使用同步更新韌體時，服務主機無法更新的問題.

[系統管理]
●新增 "釋放記憶體"相關功能設定.

[訊息通知]
●修正 "通知項目" > [系統管理 >備份與裝置管理 >系統定時備份]未勾選仍收到通知的問題.
●修正 "通知項目" > "登入管理系統失敗通知"未勾選仍收到通知的問題.
●修正部份情況 Line通知會錯誤提示 API剩餘 0次問題.

[硬碟檢測]
●調整 "MegaRAID Storage Manager"版本更新並增加顯示版本資訊.

[網站伺服器]
●調整 "網站伺服器操作 >伺服器連結"移除資料庫伺服器功能.

[SSL憑證]
●調整 "憑證資訊 >動作" : [下載憑證]改為包含 ssl.crt，ssl.key，chain.crt的壓縮檔下載.
●修正 "SSL憑證設定 > DNS伺服器" : "本機 DNS伺服器 -自動更新"未收到通知信的問題.
●修正 "憑證資訊 > SSL憑證資訊" : [修改&重新簽發憑證]因 "主體別名"格式錯誤或未輸入而執行失敗的問題.
●修正部份情況當登入逾時，介面按鈕點擊後會出現 "Error"的問題.

[不斷電系統]
●調整 "UPS設定"增加 "UPS設備埠號"功能設定.
●調整 "UPS設定" > "電池低電量"設定值範圍變更為 80% - 1%.
●調整 "UPS設定" > "電池電量下限"設定值範圍變更為 50% - 1%.
●修正部份情況 "高可用性遠端管理介面"連線失敗的問題.



[日誌查詢]
[郵件日誌]
●新增 [詳細]增加 "通過 Smtp認證寄信"資訊.
●調整信件通訊回應為 550 5.7.1時，[詳細] > "SMTP連線詳細記錄" > "回應訊息"顯示 "SMTP異常流量".
●調整 [詳細] > "通訊過程"針對異常的紀錄以黃色底色標記.
●調整 "遞送狀態:接受/拒絕/其他"文字顏色改為灰色/淺紅色/褐色.
●調整 "遞送狀態"可依照收件者各別狀態統計顯示資訊.
●調整啟用灰名單功能時，回應 client狀態由 "擱置"改為 "拒絕".
●修正部份情況遞送狀態為成功的信件，[詳細] > "收件者"遞送狀態仍顯示失敗的問題.
●修正部份情況拒絕的收件者，無法正確查詢到該收件者信件的問題.
●修正搜尋 "遞送狀態 :失敗"部份信件無法查詢到的問題.
●修正搜尋 "遞送狀態 :擱置"佇列中的信件無法查詢到的問題.
●修正郵件清單的 "讀取郵件內容"圖示消失的問題.
●修正部份情況只選擇刪除 "收件者信箱"的郵件資料時，郵件紀錄也被刪除的問題.
●修正 [詳細] > "通訊過程"部份情況因出現中文字導致紀錄不完整的問題.
●修正部份情況發生無詳細通聯記錄的問題.

[事件日誌]
●調整針對 API使用者增加搜尋說明與顯示調整.

[系統日誌]
●修正 "SMTP通聯日誌設定" > "日誌詳細程度"設定 "簡單"時，"SMTP日誌"無法查詢到拒絕信件的問題.

[日誌保留設定]
●調整 "郵件日誌保留"說明資訊，並於設定值低於 [郵件紀錄器管理 >基本設定 >郵件在本機保留天數]設定時，顯示提示資訊.

[POP3代理]
[帳號管理]
●修正 [Log]擷取信件的容量超過 4G時顯示不正確的問題.

[WebMail]
[郵件]
●調整 [信件回收]功能在非本機網域執行方式加強提示.
●修正部份情況選擇信件後，點選 "轉寄" "回覆" "列印"等按鈕無效的問題.
●修正信件使用 "列印"時顯示內容異常的問題.
●修正部份情況郵件附檔未正確顯示的問題.
●修正開啟特定信件會造成介面顯示異常的問題.
●修正部份情況因信件有多個編碼，而無法正常顯示信件的問題.
●修正部份情況信件中的圖片無法自動載入的問題.

[公佈欄]
●修正 [發佈公告] > "發送信件"啟用時，未正常發信的問題.
●修正部份情況公佈欄彈出視窗顯示異常的問題.

[聯絡人]
●調整部份介面文字資訊. (EN語系未調整此項目)

- "建立目錄" > "新增目錄".
- "建立新的共用通訊錄" >新增共用通訊錄目錄.
-加入群組的下拉選單 "未分類" > "我的聯絡人".

[行事曆]
●調整增加活動邀請信件的對其他軟體的相容性.
●修正WebMail建立的行事曆設定提醒時，使用 CalDAV同步的行事曆沒有顯示提醒的問題.
●修正部份情況透過 CalDAV發起活動邀請，WebMail行事曆未出現的問題.
●修正在左側頁面日期選擇器，按右鍵新增行事曆活動按鈕無效的問題.
●修正同步 google行事曆會缺少週期活動的問題.
●修正事件彈出視窗顯示異常的問題.
●修正部份情況跨月份的週期事件會有缺少的問題.
●修正設定事件週期的介面開始與結束時間錯誤的問題.
●修正產生週期事件發生重複的問題.
●修正事件於不同時區存取異常的問題.

[設定]
●修正 "密碼/兩步驟驗證通知信件"啟用設定時，收到的通知信語系不正確的問題.
●修正 "聯絡人名稱顯示"設定為 "歸檔為"時，[聯絡人]部份資訊未正確顯示的問題.

[其他]
●調整在修改密碼介面，舊密碼輸入多次錯誤時執行封鎖動作.
●調整加強密碼強度檢查與格式限制.
●調整修改密碼的動作加入管理介面的事件日誌.
●修正部份情況登入後瀏覽器 icon圖示未顯示的問題.
●修正部份情況登入時的兩步驟驗證介面顯示異常的問題.

[New WebMail]
[郵件]
●新增信件編輯器增加 [插入圖片]按鈕.
●修正 "進階搜尋" > "內容"搜尋結果不正確的問題.
●修正 [寫信]點選 "寄件者"無法選擇其他寄件者的問題.
●修正垃圾郵件清單的通知信內容，無法執行 [取回]動作的問題.
●修正當收件者或寄件者名稱包含括號時，括號內容會無法顯示的問題.
●修正部份情況信件主旨無法顯示的問題.
●修正部份情況信件內容無法顯示的問題.
●修正部份情況信件內文日期不正確的問題.



●修正信件內容 "+"字元消失的問題.
●修正未讀取信件數未排除資源回收筒信件的問題.

[聯絡人]
●修正切換帳號後，仍顯示原帳號的權限問題.
●修正部份情況介面顯示異常的問題.

[設定]
●新增 [郵件規則] > [匯入/匯出]功能設定.
●新增 [安全] > "異常登入通知"相關功能設定.
●調整 [一般設定] > "默認格式"設定 "強制HTML文本"或 "強制普通文本"時，郵件編輯器移除文本模式的切換按鈕.
●調整 [一般設定] > "撰寫郵件頁面"變更選項文字為 "整頁"(Full-sized) | "精簡"(Compact).
●調整 [郵件規則] > "收件者"增加副本欄位.
●調整 [安全] > "兩步驟驗證"與原WebMail改為各別獨立設定.
●調整 [安全] > "兩步驟驗證"未完成榜訂啟用時增加提示.
●修正 [郵件規則] > [新增/編輯] > "優先權"資訊不正確，造成儲存時發生錯誤的問題.
●修正 [安全] > "修改密碼"當使用部份特殊字元，發生異常的問題.
●修正 [安全] > "修改密碼"未正確判斷密碼限制的問題.
●修正 [安全] > "綁定 LINE Notify"解除綁定後仍會發送驗證碼的問題.

[其他]
●新增 [行事曆]相關功能設定.
●新增 [雲-硬碟]相關功能設定.
●調整主題色系排版與字體樣式調整.
●修正介面水平分隔線無法拖曳的問題.
●修正帳號停用後仍可登入的問題.

[PushMail]
●修正部份情況編碼異常時，導致無法收信的問題.

[其他]
●新增 [首頁] HTTPS憑證加密長度低於 2048 bit時增加提示.
●新增 [首頁] "伺服器系統資源"增加磁碟 I/O使用率資訊.
●新增 [首頁] "資料庫錯誤"提示可點擊連結到 [系統管理 >系統檢測]介面.
●新增 [系統管理] > [系統檢測]支援系統檔案掃描與資料庫修復等相關介面功能.
●新增 [系統管理] > [遠端紀錄伺服器]支援傳送事件日誌至遠端紀錄伺服器等相關介面功能.
●新增 [系統]偵測因硬體線路未正確連結造成 IO錯誤.
●調整 [郵件]收到退信通知時不執行自動回覆功能.
●調整 [郵件]優化處理流程減少系統負載與重複執行程序.
●調整 [系統]增加上傳檔案類型限制與判斷，並調整相關提示.
●調整 [系統]加強系統安全性，針對連線請求的資料過濾與限制.
●調整 [系統]部份更新連線改為 https加密連線.
●調整 [系統]透過 console或 LCD面板操作還原 admin密碼時，增加事件日誌.
●修正 [首頁]登入失敗時右上角提示資訊會造成管理介面無法正常顯示的問題.
●修正 [首頁]部份情況首頁資料庫異常的提示不正確的問題.
●修正 [首頁]部份情況 "其他資訊"中的數值只顯示 0的問題.
●修正 [首頁] "虛擬記憶體"當無可用容量時，會顯示為已使用容量的問題.
●修正 [郵件]部份情況信件有部份收件者為隔離時，無法收到隔離清單的問題.
●修正 [郵件]部份情況原始收件者非一般帳號(ex:群組帳號)無法查到日誌的問題.
●修正 [郵件]部份情況只附件 txt的信件，外寄的收件者收不到信件的問題.
●修正 [郵件]部份情況經過程序修改信件附件時，造成信件無法正常閱讀的問題.
●修正 [郵件]部份情況 "讀取回條"或 "退信"信件會被外部郵件主機拒絕的問題.
●修正 [郵件]部份情況信件主旨未正確顯示的問題.
●修正 [郵件]部份情況信件 header資訊不正確的問題.
●修正 [郵件]部份情況信件內文格式解析錯誤的問題.
●修正 [系統]部份程式存在 sql injection問題.
●修正 [系統] MegaRAID Storage Manager執行一段時間有機率發生無反應的問題.
●修正 [系統]部份情況錯誤關閉服務的問題.
●修正 [系統]部份情況從 console格式化硬碟時，網路介面設定錯誤的問題.
●修正 [系統]部份日期未正確擷取系統紀錄格式，導致未判斷 io異常的問題.
●修正 [系統]部份服務執行一段時間後，資源累積超過上限造成服務異常的問題.
●修正 [系統]未啟用 HA/主從式架構/Sharetech sync時，未限制相關服務的連線.
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